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PowerCMSを安心して利用するためのインフラガイド

株式会社ディレクターズ松井歩

PowerCMS Conference 2025
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はじめに

松井歩(まついあゆみ)

所属：株式会社ディレクターズサーバホスティング事業部

役職：シニアマネージャ

主な事業内容：

• システムインフラの設計・構築・運用(24/365 監視障害対応含む)

• DevOps関連

• オンプレミスからクラウド(主要クラウドはほぼ対応可)まで幅広く対応

自己紹介
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はじめに

政府広報オンライン

• ガバメントクラウド上でのPowerCMS X インフラ環境構築

• PowerCMS X のコンテナ化対応

• 大容量動画配信システムの構築

直近の仕事
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セッションの目的

セルフホスト構成の場合に検討すべき設計ポイントを把握する

PowerCMS / PowerCMS X を利用する場合、

どのようなインフラ環境の選択肢があるかがわかる

WEBサイトの要件に応じたインフラ選択の考え方がわかる03

01

02
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PowerCMSにおけるインフラ環境の現状

PowerCMS / PowerCMS X 利用の拡大

企業公式サイト

官公庁サイト

学校・教育機関サイト

会員向けサイト
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PowerCMSにおけるインフラ環境の現状

インフラ面の課題

多様なインフラ要件に対して
どう提案すればよいか？

PowerCMS / PowerCMS X クラウド
or

セルフホスト？

セルフホストする場合の
サーバ構成は？
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PowerCMSのインフラ環境選択

OR

セルフホストSaaS
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PowerCMSのインフラ環境選択

PowerCMSクラウド / PowerCMS Xクラウド

   基本的なPowerCMS/PowerCMS Xの機能を利用可能

基本機能  バーチャルホスト、config設定は管理画面から変更可能

    デフォルトで日次バックアップ設定あり

サーバ構成  スペック、構成に制限あり(プランから選択)

監視   24/365の監視有(監視項目はカスタマイズ不可)

    OS定期アップデート

セキュリティ  PowerCMS Security（オプション）/PowerCMS X Cloud Security（オプション）

    WAF（オプション）
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PowerCMSのインフラ環境選択

セルフホスト

   PowerCMS/PowerCMS Xの機能および標準外のカスタマイズ可能

基本機能  バーチャルホスト、config設定はサーバ上のファイルを編集

    バックアップ設定も自由に設定可能

サーバ構成  自由なスペック、構成を設定可能

監視   自由に設定可能

セキュリティ 自由に設定可能
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PowerCMSのインフラ環境選択

セルフホスト

   PowerCMS/PowerCMS Xの機能および標準外のカスタマイズ可能

基本機能  バーチャルホスト、config設定はサーバ上のファイルを編集

    バックアップ設定も自由に設定可能

サーバ構成  自由なスペック、構成を設定可能

監視   自由に設定可能

セキュリティ 自由に設定可能

自由な構成が可能な分

適切な設計が必要
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セルフホスト構成のインフラ設計ポイント

365

可用性

性能

セキュリティ

• どこまで「止まらない」システムにするか

• サーバを多重化/冗長化すると可用性は高まるが、運用コストも増加する

• プロジェクトの要件によって必要な部分を多重化/冗長化するのが効果的

• アクセス集中など負荷がかかる場面でも快適なレスポンスを維持できるか

• フロントサイトのパフォーマンスはもちろん、CMS管理画面の操作性も重要

• 攻撃や不正アクセスからCMS/フロントサイトを防御する

• 官公庁系サイトや、個人情報の取扱があるシステムでは特に重要

• 必要なレベルの対策を見極めることでコストとのバランスを取る
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可用性の設計ポイント

WEB/CMSサーバ分離★★★

サーバ冗長化★★

バックアップ設定★★★

※★おすすめ度

✓ 負荷分散とセキュリティ対策を両立

✓ 障害発生時の影響範囲を限定

✓ スケール設計の柔軟化

✓ WEB/CMS/DBのバックアップ

✓ 日次/週次/月次の3種取得が理想

✓ 復旧手順の把握も重要

✓ WEB/CMS/DBの冗長化

✓ 1台がダウンしてもサービス継続

✓ WEBのみ冗長化もコスパ◯

✓ サイト/サーバの稼働状態を監視

✓ 迅速な異常検知でダウンタイムを最小化

✓ 必要な監視項目のみ設定推奨

システム監視★★
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可用性の設計ポイント
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性能の設計ポイント

静的化＋キャッシュ利用★★★

オートスケール★★

バッチサーバ分離・分散★★★

※★おすすめ度

✓ サイトコンテンツの静的化

✓ CDNキャッシュによるレスポンス高速化

✓ (PowerCMS X)S3/CloudFrontプラグイン活用

✓ 重いバッチジョブをバッチサーバに分離

✓ バッチ実行を複数サーバに分散

✓ 再構築キューイングとの組み合わせ

✓ 負荷増時に自動的に台数増加

✓ スケール条件の調整が重要

✓ コンテナ化によるオーバヘッド縮小

✓ CMSのデフォルトキャッシュ設定(FILE)は低速

なストレージだと性能悪化する場合あり

✓ CMS冗長構成で共有ストレージを利用する場合、

Redisキャッシュドライバを推奨

(PowerCMS X)Redisキャッシュ★
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性能の設計ポイント
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セキュリティの設計ポイント

WAFの導入★★★

※★おすすめ度

✓ 主にフロントサイトに設置、不正アクセ

スや攻撃パターンを自動遮断

✓ 信頼できるルールセットを設定

✓ アプリケーション診断 / プラットフォー

ム診断の実施

✓ 重大な検出項目は漏らさず対応

脆弱性診断★★

IP制限★★★

✓ 特定の接続元IPからのみアクセス許可

✓ SSH接続、CMS管理画面は設定推奨

✓ プレビュー機能はcookie等の条件で回避

ミドルウェア脆弱性管理★

✓ 定期的なOS/ミドルウェアアップデート

✓ クラウドの場合はAWS Inspector等の管

理ツール導入も◯
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セキュリティの設計ポイント
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まとめ

PowerCMS / PowerCMS Xのインフラ環境選択

✓ PowerCMSクラウド / PowerCMS Xクラウド：決められたプラン内でインフラ管理はお任せ

✓ セルフホスト：自由な構成にできる分、自分で設計・構築する必要がある

01

セルフホストの設計ポイント

✓ 可用性、性能、セキュリティの設計ポイントを抑える

✓ コストとのバランスを考慮し、サイトに必要なレベルの設計を検討する

02

SaaSとセルフホストのどちらを選択すればよいか

✓ PowerCMSクラウド / PowerCMS Xクラウドで要件充足していればSaaS利用でOK

✓ SaaSで対応しきれない要件がある場合はセルフホストを選択

03
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ITインフラの

「最後の砦」
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